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Анализируется законодательный опыт ФРГ по борьбе с нелегальным контентом, ряд 
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ной сфере. На основе успешного опыта применения технологий политического манипу-
лирования в разных странах сформулированы рекомендации по противодействию им. 
Делается вывод о слабой разработанности проблемы противодействия этим технологиям 
на национальном уровне и о необходимости выработки в РФ собственной стратегии про-
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Исследование технологий политиче-
ского манипулирования в социальных 
сетях Интернета в современных услови-
ях [1] показало, что использование таких 

манипуляций выходит на первый план 
среди глобальных проблем в сфере ин-
формационной безопасности государ-
ства. Применение этих технологий 
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позволяет сильно воздействовать на по-
литические процессы, протекающие 
в России и мире. Революционные собы-
тия в странах Северной Африки в 2011—
2012 гг., действия спецслужб Республи-
ки Корея во время президентских 
выборов 2012 г., протесты в Гонконге 
в 2014 г. и России в 2011 г., информаци-
онная политика ИГИЛ1 в  социальных 
сетях свидетельствуют о значительных 
мобилизационных возможностях сети 
Интернет и  постоянном обновлении 
списка технологических решений для 
манипуляционного процесса. Интен-
сивное использование технологий по-
литического манипулирования в соци-
альных сетях Интернета угрожает 
позициям государства в области кон-
троля за социально-политическими 
процессами, информационными пото-
ками, а также может стать причиной 
ряда опасных явлений на общегосудар-
ственном уровне. В частности, оно спо-
собно ослабить связи между властью 
и обществом, вплоть до разрыва, приве-
сти к потере государственной идентич-
ности, расшатать моральные и  нрав-
ственные устои, усилить миграцию 
из  страны, вызвать расслоение населе-
ния на группы с разным уровнем досту-
па к информации и восприимчивости 
к  манипуляциям и  др. Промедление 
в  решении названных проблем может 
не только серьезно и необратимо ухудшить 
социально-политическую ситуацию 
в  стране, но и  затруднить формирова-
ние новой демократической культуры 
и соответствующего менталитета.

Политическое манипулирование 
в нашей стране имеет давнее широкое 
распространение, вызванное комплек-
сом исторических, политических и со-
циально-экономических причин. Так, 

переход от социалистического строя, 
при котором пропаганда была важным 
государственным делом, к демократи-
ческому обществу со свободными СМИ 
был экстремально резким; вследствие 
низкого уровня социально-экономи-
ческого развития политика выпала 
из сферы интересов большей части на-
селения; одновременно с этим возрос-
ший уровень образования и культуры 
обусловил переход к технологиям «мяг-
кой силы» в управлении обществом.

Анализ манипулятивных возможно-
стей социальных сетей Интернета по-
зволил выявить наиболее актуальные 
техники манипулирования. В их основе 
лежат классические способы, и вместе 
с тем они опираются на постоянно об-
новляемую технологическую базу. При 
этом новые технологии работы с инфор-
мацией можно использовать не только 
в манипулятивных целях, но и в про-
тивоположных: для противодействия 
манипулированию и обеспечения про-
зрачности политических процессов. От-
сюда, наряду с изучением возникающих 
возможностей манипулирования, необ-
ходимо исследовать и антиманипулятив-
ные возможности.

Однако применить их на деле для 
сдерживания манипулирования удастся 
не раньше, чем проблема будет офици-
ально признана существующей и сопря-
женные с ней угрозы осознаны в полити-
ческом, психологическом и социальном 
ракурсах. Только при таком комплекс-
ном подходе возможно противодей-
ствие политическому манипулированию 
в  социальных сетях Интернета. Прежде 
всего необходимы (и равно важны) за-
интересованность со стороны власти 
и поддержка общества.

Осмысление успешного опыта при-
менения технологий политического ма-
нипулирования в социальных сетях раз-
ных стран позволило сформулировать 

1 � «Исламское государство Ирака и Леванта», 
террористическая группировка, запрещен-
ная в России.
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различные рекомендации по противо-
действию данному манипулированию. 
Условно их можно подразделить на от-
носящиеся к законотворческой (а), про-
светительской (б) и научно-исследова-
тельской (в) деятельности:

а)  разработка и принятие законов, 
ограничивающих манипуляции обще-
ственным мнением в социальных сетях 
российского сегмента Интернета, или 
внесение поправок в действующие за
коны;

б)  повышение уровня осведомлен-
ности населения о проблеме манипу-
лятивных технологий и формирование 
отрицательного отношения к их приме-
нению;

в)  разработка технологических ре-
шений, позволяющих предотвратить 
или снизить уровень манипулирования 
поведением и сознанием пользователей 
социальных сетей.

Результаты анализа действующих 
законов, регулирующих создание и рас-
пространение информации в Россий-
ской Федерации [2; 3], а также изучения 
проблем, связанных с применением 
манипуляционных технологий в соци-
альных сетях, подтверждают все более 
активное применение политического 
манипулирования и обосновывают не-
обходимость законодательно регулиро-
вать использование и распространение 
политического информационного кон-
тента. Это можно осуществить путем 
принятия отдельного закона «О  проти-
водействии политическому манипулиро-
ванию в Интернете» или внесения ряда 
поправок в действующие законы, каса-
ющиеся работы с информацией. На наш 
взгляд, сегодня необходим именно само-
стоятельный закон, не только ограничи-
вающий применение манипулятивных 
технологий, но и предусматривающий 
наказание за различные формы ин-
формационного насилия и  скрытого 

управления. Законодательное регулиро-
вание применения технологий манипу-
лирования требует четкого определения 
понятия «манипулирование» в юри-
дических категориях, а также установ-
ления критериев отнесения способов 
манипулирования к незаконным. Труд-
ность такого регулирования очевидна, 
поскольку, с одной стороны, граничит 
с цензурой и ущемлением конституци-
онного права граждан на поиск, полу-
чение, передачу и распространение ин-
формации (п. 4 ст. 29 Конституции РФ). 
Но, с другой стороны, не следует забы-
вать о первоочередных задачах государ-
ственной власти: обеспечении нацио-
нальной безопасности и формировании 
морально здорового общества. Решение 
данных задач предполагает контроль 
и  фильтрацию информационных пото-
ков в Интернете, влияющих на массовое 
сознание. Бесконтрольное распростра-
нение любой информации может угро-
жать государству потерей контроля над 
политическими и общественными про-
цессами в стране.

При разработке собственного за-
конодательства Российской Федера-
ции целесообразно перенять опыт дру-
гих стан. В частности, Бундестаг ФРГ 
30  июня  2017 г. принял закон о регули-
ровании социальных сетей (“NetzDG”), 
также известный как «Фейсбук-закон». 
Согласно ему, с 1 января 2018 г. из со-
циальных сетей, количество пользова-
телей которых в Германии превышает 
два миллиона, в  течение 24  ч должны 
удаляться публикации, содержащие 
признаки вражды, разжигания расовой 
или национальной ненависти, призывов 
к  насилию, диффамации, ксенофобии, 
гомофобии и  сексизма, и другой неле-
гальный контент. С этой целью соци-
альные сети обязали создать постоянно 
действующие службы, в которые могут 
обращаться пользователи для подачи 
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жалоб. В  случаях, когда легальность 
и  законность контента нельзя оценить 
немедленно, на оценку соответствия 
публикации требованиям закона соци-
альным сетям отводится неделя. В про-
тивном случае социальной сети грозит 
штраф — вплоть до 50 млн евро, если 
будет установлено, что случай не еди-
ничный. Закон обязывает социальные 
сети каждые три месяца предоставлять 
Федеральному министерству юстиции 
отчеты о поступивших жалобах и о сво-
ей реакции на них. По мнению канцлера 
Германии А.  Меркель, закон позволит 
бороться с популистскими движения-
ми, получающими все большее распро-
странение в странах Европы. По наше-
му мнению, принятие подобного закона 
в  России способствовало бы противо-
действию политическому манипули-
рованию в социальных сетях Интер
нета [4; 5, c. 60—61; 6].

Кроме того, России необходимо 
в  рамках борьбы с политическим ма-
нипулированием в Интернете оградить 
себя от манипуляций общественных 
организаций, выполняющих поли-
тический заказ, особенно со стороны 
иностранных субъектов. Такая по-
литика успешно применялась среди 
прочего в  странах ЕС. В  январе 2017 г. 
правительство Венгрии во главе с пре-
мьер-министром В.  Орбаном прямо 
обвинило неправительственные орга-
низации, созданные на средства мил-
лиардера Дж. Сороса, во вмешательстве 
во внутриполитические дела страны. 
После этого деятельность его организа-
ций в Венгрии была ограничена. Пози-
ция венгерского правительства основа-
на на  убеждении в  том, что структуры 
гражданского общества, финансиру-
емые иностранными государствами, 
следует контролировать, поскольку 
они могут выступать в роли агентов 
влияния. В последнее время многие 

некоммерческие организации и лица, 
причисляющие себя к правозащитни-
кам, на деле стали рупорами чьих-либо 
интересов и, по сути, посредниками ма-
нипулятивного воздействия политиче-
ских сил, поддерживающих их [7].

На основе комплексного рассмо-
трения и анализа опыта зарубежных 
стран можно сформулировать страте-
гию реформирования собственной за-
конодательной базы, с тем чтобы она 
регулировала использование способов 
манипулирования и условия примене-
ния санкций к акторам, пытающимся 
прибегнуть к скрытым методам управ-
ления обществом. Подготовка проекта 
закона «О противодействии политиче-
скому манипулированию в Интернете» 
предполагает предварительное точное 
и недвусмысленное описание манипу-
лятивных техник и их специфических 
признаков, а также порядка и способов 
наказания за факты манипулирования. 
Без этого закон будет неприменимым 
в  политической практике. Вместе с тем 
не следует недооценивать угрозу легали-
зации государственной цензуры и огра-
ничения свободы слова: политическое 
манипулирование не должно быть сно-
ва монополизировано государством. 
Во избежание этого необходимо преду-
смотреть законодательное ограничение 
манипулирования независимо от источ-
ника и целей передачи сообщений ма-
нипулятивного характера. В проекте 
закона должны быть оговорены меры 
наказания за использование любым ак-
тором антигуманных способов инфор-
мационного насилия, а также определе-
ны четкие рамки институционализации 
новых технологий в политике.

В целях решения проблемы про-
тиводействия манипулированию не-
обходимо просвещать население в от-
ношении опасности, сопряженной 
с применением технологий политического 
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манипулирования, развивать культуру 
потребления информации и критичность 
ее восприятия. Перспективным направ-
лением повышения информационной 
культуры представляется введение в выс-
ших учебных заведениях и школах учеб-
ного курса, включающего в себя обучение 
поиску информации в Интернете, работе 
с «новыми медиа» (социальными сетями, 
блогами, игровыми и другими интерак-
тивными пространствами), приемам ве-
рификации социальной и  политической 
информации и  т.  п. Кроме того, необхо-
димы не только научные исследования от-
рицательного воздействия политического 
манипулирования, но  и  обсуждение его 
на бытовом уровне. Проблема массового 
манипулирования общественным созна-
нием в социальных сетях Интернета стоит 
в одном ряду с такими глобальными про-
блемами современности, как терроризм, 
экологический кризис и  т.  д., поэтому 
важно, чтобы общество осознавало не-
обходимость контроля и противостояния 
манипулированию.

В рамках разработки технологиче-
ских решений, позволяющих предот-
вратить манипулирование поведением 
и сознанием пользователей социальных 
сетей или снизить его уровень, можно 
воспользоваться опытом Китая. Он про-
демонстрировал успешное противодей-
ствие манипулятивным технологиям 
в 2011 г., когда оппозиция попыталась 
инициировать протестные настрое-
ния по ближневосточному сценарию, 
и в  2014  г., во время акций протеста 
в Гонконге. В РФ целесообразно создать 
специальное подразделение блогеров, 
подобное китайским, которые в  слу-
чае разжигания протестных настрое-
ний в социальных сетях информируют 
пользователей о деструктивных наме-
рениях манипуляторов  [8]. Еще одним 
техническим подходом к решению дан-
ной проблемы может стать добавление 

в поисковые системы функции, класси-
фицирующей текстовую информацию 
по содержанию в ней манипулятивных 
приемов на основе подсчета частоты ис-
пользования определенных текстовых 
форм. В рамках противодействия по-
литическому манипулированию, пре-
следующему цель спровоцировать на-
родные волнения или акции протеста, 
можно создать автоматизированную 
систему на  базе нейронных сетей, ко-
торая будет в режиме реального време-
ни отслеживать повышение активности 
пользователей и оценивать публикуе-
мый материал.

Итак, на сегодня проблема проти-
водействия процессу политического 
манипулирования в социальных сетях 
Интернета на национальном уровне 
практически не разработана. Ввиду это-
го Российской Федерации необходима 
стратегия противодействия технологи-
ям влияния. При ее разработке целесо-
образно учитывать зарубежный опыт. 
В  рамках организации кампании 
по  противодействию политическому 
манипулированию в социальных сетях 
следует, во-первых, разработать и при-
нять законы, позволяющие контроли-
ровать политическое манипулирование; 
во-вторых, принять меры к повышению 
уровня осведомленности населения 
об  этой проблеме и сформировать от-
рицательное отношение к применению 
манипулятивных технологий; наконец, 
содействовать отечественным разработ-
кам технологических решений, позво-
ляющих предотвратить или ограничить 
манипулирование поведением и созна-
нием пользователей социальных сетей.
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