
УДК 101.1::316 + 323.28

Построение системы антитеррористической безопасности

А. В. Петров

Московский государственный областной университет, Москва, Россия

chundza2534@yandex.ru

Проблема противодействия терроризму рассматривается в плане определения систе-
мы мер, предпринимаемых государством и обществом. Поскольку понимание антитер-
рористической безопасности как системы требует построения ее структуры как способа 
взаимодействия элементов, из которых она состоит, выявления закономерностей их отно-
шений и связей, автор предлагает модель противодействия терроризму и уделяет особое 
внимание оценке качества системы антитеррористической безопасности, что позволяет 
актуализировать задачи сокращения социальной базы терроризма.
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The author considers the problem of counter-terrorism definition as a system of measures 
taken by the state and society. The author has proposed counter-terrorist model since anti-terrorist 
security understanding as a system requires such systems’ structure definition as way of interaction 
of elements of which it consists, as well as laws of their relations and ties. Special attention is paid to 
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Система безопасности — это сово-
купность правовых норм, законода-
тельных и исполнительных органов, 
а  также средств, методов и направле-
ний их деятельности по обеспечению 
надежной защиты объектов безопасно-
сти [1, с. 49].

Антитеррористическая безопасность 
(далее АТБ) выступает в качестве це-
лостной системы мер и разнообразных 
форм деятельности субъектов по профи-
лактике, предупреждению и пресечению 
терроризма, а также ликвидации послед-
ствий террористических актов.
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Модель системного противодей-
ствия терроризму должна учитывать 
все возможности общества, нацеливать 

на борьбу с террором все имеющиеся ре-
сурсы, как материальные, так и социо
культурные (см. рис. 1).

Рис. 1. Модель системного противодействия терроризму

Модель АТБ выражается во взаимо
влиянии и взаимодействии власти и об-
щества, при котором общество выступает 
заказчиком действий власти по обеспе-
чению АТБ. Власть берет на себя функ-
ции защиты государственного порядка 
и общественного спокойствия посред-
ством правового регулирования, созда
ния политических и экономических 
условий для организации антитеррори-
стической деятельности, применения 
силовых методов противодействия тер-
рористической активности. Со своей 
стороны общество обеспечивает леги-
тимность власти, сохранение мораль-
но-нравственных и культурных устоев, 
тем самым делая возможной реализа-
цию своих запросов на защитные меры.

Таким образом, модель АТБ высту-
пает как целостная система взаимодей-
ствия всех элементов власти и общества, 

а в функциональном плане — как систе-
ма связи субъектов и объектов, целей 
и задач, способов и форм, средств и ре-
зультатов государственной и социальной 
деятельности в интересах обеспечения 
АТБ.

Системный подход к обеспечению 
АТБ включает ряд направлений по про-
тиводействию терроризму: экономиче-
ское, политическое, техническое, право-
вое, информационное, психологическое 
и другие.

Содержание системы АТБ может быть 
представлено как единство и взаимодей-
ствие субъектов АТБ, объектов АТБ, це-
лей и задач АТБ, технологий обеспечения 
АТБ (средств, методов и  форм деятель-
ности), как информационное поле АТБ, 
а также результаты деятельности по обес
печению системы. Этот аспект системы 
АТБ можно назвать статическим.
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Определенный порядок, последова-
тельность деятельности субъектов по обес
печению АТБ составляют динамический 
аспект системы АТБ. В этом аспекте мож-
но выделить некоторые конкретные этапы 
деятельности субъектов АТБ, а именно:

–  накопление и обобщение, анализ 
информации о совершении действий, 
создающих террористическую угрозу;

–  разработка концептуальных и пра
вовых основ АТБ;

–  разработка способов противодей-
ствия террористическим актам;

–  промежуточный контроль ис-
полнения решений по мерам АТБ, 

корректировка ранее принятых реше-
ний;

–  организационно-практическое 
обеспечение АТБ;

–  подготовка и проведение специ-
альных мероприятий АТБ;

–  проведение профилактических мер 
противодействия терроризму;

–  общий анализ результатов обеспе-
чения АТБ.

В соответствии с определенным на
ми содержанием системы АТБ можно 
построить функциональную модель 
АТБ, которая в перспективе должна 
охватывать всю структуру государства.

Функциональное содержание модели АТБ

Основы АТБ Содержание основ АТБ

Научно- 
теоретические

– �Формирование философских основ борьбы с терроризмом
– �Анализ политического содержания современного терро-

ризма
– Исследование психологии террористического устрашения
– �Определение места и роли АТБ в общей системе безопас-

ности
Доктринальные 
и правовые

– Политические основы АТБ РФ
– Международное антитеррористическое законодательство
– Российское антитеррористическое законодательство 
– Система правового регулирования АТБ

Полномочия  
органов испол-
нительной власти 
в обеспечении АТБ

– �Полномочия федеральных органов исполнительной власти
– Полномочия субъектов РФ
– Полномочия районных органов власти
– �Возможности органов муниципального и местного само

управления
– Институты гражданского общества

Организационные – Федеральные государственные учреждения и органы АТБ
– Региональные органы системы АТБ
– Муниципальная и районная организации АТБ
– Общественный сектор в системе АТБ
– Организация антитеррористической работы с населением 

Управленческие – Система АТБ промышленных предприятий
– Система АТБ финансовых учреждений и органов
– Система АТБ предприятий и учреждений торговли
– Система АТБ на транспорте
– Система АТБ научных и образовательных учреждений
– Система АТБ культурно-досуговых учреждений
– Система АТБ лечебно-оздоровительных учреждений
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Основы АТБ Содержание основ АТБ

Направления  
обеспечения АТБ

– Экономическое обеспечение АТБ
– Кадровое обеспечение АТБ
– Морально-психологическое обеспечение АТБ
– Информационное обеспечение АТБ
– Социальное обеспечение АТБ
– Техническое обеспечение АТБ 

Указанная в таблице структура моде-
ли АТБ могла бы составить содержание 
государственной программы обеспече-
ния АТБ.

Кроме того, представленная мо-
дель служит основой для разработки 
специальной программы «Антитеррор», 
посвященной переподготовке и повы-
шению квалификации кадров и сотруд-
ников служб АТБ. Одновременно часть 
данной программы реализуется в рамках 
программ дополнительного послевузов-
ского образования.

Структурный подход позволяет ис-
пользовать модель АТБ как систему про-
тиводействия терроризму государством, 
с одной стороны, и обществом (социу-
мом) — с другой. Элементами, выстра-
ивающими государственную структуру, 
являются субъекты государственной де-
ятельности.

Законодательством РФ определены 
правовые основы борьбы с террориз-
мом. Федеральным законом от 06.03.2006 
№  35-ФЗ «О противодействии терро-
ризму» (ред. от 06.07.2016; с  изм. и доп., 
вступ. в силу с 01.01.2017) устанавливают-
ся основные принципы противодействия 
терроризму, правовые и организацион-
ные основы профилактики терроризма 
и борьбы с ним, минимизации / ликвида-
ции последствий проявлений террориз-
ма, а также правовые и организационные 
основы применения Вооруженных Сил 
РФ в борьбе с терроризмом [2].

Руководство борьбой с терроризмом 
и обеспечение ее необходимыми ресур-
сами возложено на Правительство РФ. 

Федеральными законами и иными нор-
мативными правовыми актами РФ уста-
новлены также пределы компетенции 
федеральных органов исполнительной 
власти в борьбе с терроризмом. Сюда же 
входят и региональные органы исполни-
тельной власти, участвующие в преду-
преждении, выявлении и пресечении 
террористической деятельности в пре-
делах своих полномочий, которые также 
определяются Правительством РФ.

Субъектами силового блока, непо-
средственно осуществляющими борьбу 
с терроризмом в пределах своей компе-
тенции, являются:

–  Министерство обороны Россий-
ской Федерации;

–  Служба внешней разведки Рос-
сийской Федерации;

–  Министерство внутренних дел 
Российской Федерации;

–  Министерство Российской Феде-
рации по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации 
последствий стихийных бедствий;

–  Федеральная служба безопасно-
сти Российской Федерации;

–  Пограничная служба Федераль-
ной службы Российской Федерации.

В этом же законе прописан функцио
нально-деятельностный аспект системы 
борьбы государства с терроризмом.

Общество в системе АТБ должно 
быть представлено как целостное об-
разование, интегрирующее множе-
ство разнокачественных элементов, 
которые вступают во взаимодействие. 
Это взаимодействие между людьми 
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в человеческой деятельности; система от-
ношений больших социальных групп —  
классов, наций и др. — в социальной 

коммуникации; взаимовлияние сфер 
общественной жизни — материальной, 
духовной, управленческой, социальной.

Рис. 2. Схема распределения ответственности и функций силовых ведомств  
в антитеррористической политике государства

В пункте 6 статьи 2 вышеуказанно-
го федерального закона «О противо-
действии терроризму» сформулирован 

один из основных антитеррористиче-
ских принципов: сотрудничество госу-
дарства с гражданами, общественными 
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и религиозными объединениями, меж-
дународными и иными организациями 
в противодействии терроризму. На наш 
взгляд, такой формулировки недоста-
точно. Она не предполагает активности 
самого общества, а лишь определяет 
роль государства.

В пункте 4 статьи 3 записано, что 
противодействие терроризму осуществ
ляют органы государственной власти 
и  органы местного самоуправления, 
а  также физические и юридические 
лица. Эта деятельность включает:

а)  предупреждение терроризма, 
в  том числе путем выявления и по-
следующего устранения причин и ус-
ловий, способствующих совершению 
террористических актов (профилакти-
ка терроризма);

б)  выявление, предупреждение, пре-
сечение, раскрытие и расследование тер-
рористического акта (борьба с террориз-
мом);

в)  минимизацию  / ликвидацию по-
следствий террора.

Здесь не определена роль общества 
в целом. Вместе с тем в систему АТБ вхо-
дит все многообразие элементов обще-
ства, и участие их чрезвычайно важно. 
Таким образом, анализ законодатель-
ства наглядно показывает, что возмож-
ности общества в антитеррористической 
борьбе не используются. Для того чтобы 
общество (в полном составе его элемен-
тов) принимало участие в обеспечении 
АТБ, его можно было бы наделить следу-
ющими функциями профилактики тер-
роризма:

–  сохранение социокультурных 
устоев и противодействие попыткам 
дискриминации;

–  пропаганда межнационального 
и  межконфессионального взаимоува-
жения;

–  культивирование неприемлемо-
сти идей радикализма и терроризма;

–  оппозиция эмиссарской деятель-
ности, направленной на подрыв устоев 
общества;

–  выявление фактов деятельности 
зарубежных экстремистских и террори-
стических структур, а также российских 
преступных организаций (сообществ) 
и оказание всесторонней помощи упол-
номоченным органам в пресечении 
финансирования, материально-техни
ческого обеспечения и вооружения 
действующих на территории России 
экстремистских и террористических 
структур;

–  формирование обстановки не-
терпимости к лицам, осуществляющим 
помощь радикально-террористическим 
организациям или входящим в них;

–  пресечение негативного инфор-
мационного воздействия, оказываемого 
в целях дестабилизации обстановки;

–  выявление в местах проживания 
(работы) причин и условий, порождаю-
щих терроризм.

В дополнение к вышеназванным 
функциям необходима организацион-
но-правовая поддержка общественной 
деятельности. Это обеспечение со сто-
роны всех уровней власти права граждан 
и общественных объединений на актив-
ное участие в противодействии терро-
ризму в целях предупреждения и пресе-
чения террористических проявлений:

–  активное участие в работе по  со-
вершенствованию общегосударственного 
механизма противодействия терроризму, 
предусматривающее выработку общего-
сударственной системы мер борьбы, со-
здание актуального, отвечающего уровню 
террористической опасности, антитер-
рористического законодательства, выра-
ботка предложений по наиболее важным 
направлениям противодействия терро-
ризму;

–  участие в создании действенной 
социальной системы предупреждения 
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террора и в ее реализации на ранней ста-
дии, проведение профилактических мер 
на всех уровнях системы;

–  осуществление функции управ-
ления системой АТБ — управления, 
не  препятствующего работе силовых 
структур, но направляющего их.

Необходима также организация чет-
кого взаимодействия в цепочке гражда-
нин — общество — государство в интере-
сах полноценного функционирования 
системы АТБ.

Мировой и отечественный опыт ан-
титеррористической борьбы показыва-
ет, что успех в противостоянии этому злу 
зависит от активного участия всего об-
щества. Со стороны общества требуются 
понимание и всесторонняя поддержка 
мер безопасности, предпринимаемых 
в  целях предупреждения террористиче-
ских актов, и доверие к правоохрани-
тельным органам. Каждый гражданин 
обязан обладать антитеррористически-
ми знаниями и навыками личной безо
пасности, ответственностью за обще-
ственную безопасность.

Изменение степени воздействия 
на каждую из упомянутых функций 
и  определение комплекса мер, адекват-
ных характеру, содержанию и опасности 
конкретной террористической угрозы, 
наглядно демонстрируют изменение 
качества всей системы АТБ. Игнориро-
вание этих изменений влечет за собой 
значительное снижение эффективно-
сти борьбы с терроризмом. Понимание 
предпосылок, условий и последствий 
возникновения террористической дея-
тельности необходимо для построения 
системы АТБ (см. рис. 3). 

Помимо ослабления государствен-
ных и социальных институтов воз-
никновению терроризма способствует 
снижение государственности мышле-
ния и патриотизма, что ведет к подме-
не национальной идеи. Предпосылкой 

к  террористической деятельности явля-
ется также разрушение социокультурной 
тождественности и единства общества, 
инициирование разногласий на почве 
религии.

Без активной — не декларативной, 
а  действенной, наступательной — по-
зиции государства, без ее эффективной 
реализации через социальные меха-
низмы и путем применения специаль-
ных методов и средств невозможно до-
биться успеха в борьбе с терроризмом 
ни  на  государственном, ни на регио-
нальном уровне.

Огромную роль в решении задачи 
сокращения социальной базы терро-
ризма должно сыграть использование 
информационного пространства в це-
лях минимизации вредоносных по-
следствий (пропаганда, вербовка, сбор 
средств), на которые рассчитывают тер-
рористы в  информационном обществе. 
Террористы используют информаци-
онное пространство для пропаганды 
своей идеологии, «пытаются через сред-
ства массовой коммуникации контро-
лировать сам язык террористического 
конфликта, сея страх и ужас перед все-
дозволенностью, неуловимостью и  не-
наказуемостью террористов, сохраняя 
при этом высокий уровень аноним-
ности их разрушительной деятельно-
сти» [3, с. 4—5].

Отдельное внимание необходимо 
уделить так называемым социальным се-
тям. Не секрет, что подобные информа-
ционные ресурсы с большой эффектив-
ностью используются террористами для 
координации действий, подготовки тер-
рористических актов, вербовки новых 
членов террористических организаций 
и пропаганды своих взглядов. Особенно 
беспокоит распространение в  социаль-
ных сетях прямых трансляций с места 
совершения событий: террористиче-
ских актов, казней заложников, боевых 
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действий. Свободная трансляция в сети 
Интернет выполняет задачу «героиза-
ции мучеников», внедряя в сознание 
образ обездоленных защитников веры, 
и создает атмосферу незащищенности 
граждан, распространяя чувство разоб-
щенности и страха в обществе. На стра-
хе строится рекламная кампания отдель-
ных производителей, которая содержит 
сцены взрывов, захвата или удержания 

заложников, соответствующий антураж 
и образы террористов и т.  д. Этот факт 
вызывает крайнее возмущение. Таким 
образом осуществляется скрытая про-
паганда террористических методов до-
стижения цели, и тем самым стирается 
грань между пониманием терроризма 
как общечеловеческого зла и определе-
нием терроризма как идеи, принимае-
мой обществом.

Рис. 3. Предпосылки, условия и последствия  
возникновения террористической деятельности
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В целом функциональное измере-
ние работоспособности системы АТБ, 
на наш взгляд, должно последовательно 
проявляться на стадиях: а) профилакти-
ческой, предупреждающей; б) пресече-
ния террористических действий; в) лик-
видации последствий террора.

Динамику состояний системы АТБ, 
в совокупности всех ее факторов, мож-
но представить трехуровневой системой 
оценок: стабильная (устойчивая), пере-
ходная, нестабильная (неустойчивая).

Стабильным (устойчивым) состоя-
ние системы АТБ можно считать, если 
главные ее факторы — геополитические, 
внутриполитические, экономические, 
социальные, военно-стратегические, 
географические, морально-психологи-
ческие, информационные и другие  — 
не  подвергаются значимому внешнему 
или внутреннему воздействию, остают-
ся относительно неизменными. Субъ-
екты и политические силы, их цели, 
планы и доктрины остаются прежними, 
не  происходит резкого наращивания 
террористических угроз, экономической 
экспансии, отсутствуют предпосылки 
для смены государственных режимов, 
для расширения сфер экстремистских 
организаций, и сохраняется спокойное 
состояние общественных отношений.

Переходная обстановка есть неко-
торое социальное напряжение, обус
ловленное различными внешними 
и  внутренними раздражителями. Про-
гнозируется деструктивное воздействие 
на социальную, экономическую, по-
литическую сферы жизнедеятельности 
общества. Переходная обстановка мо-
жет идентифицироваться по отдельным 
дипломатическим, информационным, 
экономическим или военным акциям, 
целью и результатом которых являет-
ся нарушение сложившегося в обще-
стве и государстве паритета интересов, 
подталкивание субъектов к изменению 

политической и общественной жизни. 
Происходит популяризация экстремист-
ских идей, проводятся одиночные или 
малочисленные групповые акции ра
дикалов.

Нестабильная (неустойчивая) обста-
новка есть резкая, скачкообразная смена 
ситуации, ухудшение характеристик от-
дельных факторов системы АТБ. Это мо-
жет быть внешнеполитическое давление 
или вмешательство во внутренние дела 
государства, введение экономических 
санкций и другие действия, направлен-
ные на ухудшение благосостояния наро-
да, усиление социальной напряженно-
сти и расслоение общества. Тем самым 
увеличивается социальная база террори-
стической деятельности, а ситуация ста-
новится трудно предсказуемой.

В заключение можно сделать два вы-
вода. Во-первых, построение модели си-
стемного противодействия терроризму 
позволяет определить функции антитер-
рористической безопасности как систе-
мы, ее качественное состояние, уровень 
актуальности в профилактике террори-
стических угроз. Во-вторых, общество, 
во всем многообразии его элементов, 
должно и может участвовать в постро-
ении системы антитеррористической 
безопасности — как среда, в которой 
терроризм зарождается и которая может 
его победить.
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